Navrh
Vyhlaska

Narodného bezpecnostného iradu

ktorou sa ustanovuju pravidla blokovania

Narodny bezpecnostny trad podla § 32 ods. 1 pism. h) zdkona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov (d’alej len ,,zdkon®)
ustanovuje:

§1
(1)  Tato vyhlaska ustanovuje pravidla blokovania
a) domén druhej irovne na Urovni spravcu narodnej domény najvyssej trovne (TLD),
b) domén na urovni poskytovatela internetového pripojenia (ISP),
C) IP adresnych rozsahov pomocou smerovacieho protokolu Border Gateway Protocol
(BGP),
d) IP adresnych rozsahov, domén, funkénych priamych odkazov vo forme Uniform

Resource Locator (URL) a mailovych adries publikovanim zoznamu, bez udania
sposobu blokovania.

(2)  Blokovat' mozno najméa

a) adresu sietového protokolu Internet Protocol (IP), doménu alebo URL, na ktorych sa
nachadza
1. phishingova stranka alebo server riadiaci phishingové aktivity,
2. Skodlivy kod alebo Skodliva aktivita,
3. riadiaci server pre riadenie botnetovej siete a
b) IP adresu alebo doménu, prostrednictvom ktorej sa vykonava
1. utok typu Distributed Denial of Service (DDoS),

2. skenovanie,
3. bruteforce utoky alebo pokusy,
4. pokusy o prienik.

§2

(1) Blokovanie domény na urovni spravcu narodnej TLD sa vyuZiva pri zavaznych
kybernetickych bezpe¢nostnych incidentoch II. a III. stupiia a incidentoch s cezhrani¢nym
presahom, ak je zo vSetkych okolnosti zrejmé, Zze postupom podla osobitnych predpisov
neddjde k bezodkladnému uskuto¢neniu napravy, a tcel nie je mozné dosiahnut’ inak.

(2)  Blokovaniu predchadza:

a) informovanie Narodnej jednotky CSIRT o zisteni Skodlivého obsahu na dotknutej
doméne,

b) evidencia a rieSenie incidentu Narodnou jednotkou CSIRT podla zédkona a internych
postupov, vratane eskalatnych a komunika¢nych mechanizmov medzi jednotlivymi
zlozkami, ktorych ucast’ na rieSeni incidentu vyzaduje zakon,



C) komunikacia Narodnej jednotky CSIRT s drzitel'om a prevadzkovatelom domény,
d) umoznenie drzitelovi alebo prevadzkovatelovi domény odstranenie Skodlivého
obsahu z dotknutej domény v urcenej lehote.

(3) Ak dojde k odstraneniu $kodlivého obsahu pred uplynutim urcenej lehoty v
sucCinnosti s drzitefom alebo prevadzkovatel'om domény sa pokracuje v dalSich fazach
rieSenia a koordinacie riesenia kybernetického bezpecnostného incidentu.

(4) Ak skodlivy obsah nie je odstraneny do uréenej lehoty, vyda sa rozhodnutie o
blokovani domény podl'a § 27b zakona, na zdklade ktorého spravcova narodnej TLD vykona
blokovanie domény.

§3
(1)  Blokovanie domény na urovni ISP sa vyuziva, ak je zo vSetkych okolnosti
zrejmé, ze postupom podla osobitnych predpisov neddjde k bezodkladnému uskutocneniu

napravy, a ucel nie je mozné dosiahnut’ inak.

(2)  Blokovaniu predchadza:

a) informovanie Narodnej jednotky CSIRT o zisteni Skodlivého obsahu na dotknutej
doméne,
b) evidencia a rieSenie incidentu Narodnou jednotkou CSIRT podl'a zdkona a internych

postupov, vratane eskalacnych a komunikaénych mechanizmov medzi jednotlivymi
zlozkami, ktorych cast’ na rieSeni incidentu vyzaduje zakon,

C) komunikacia Narodnej jednotky CSIRT s drzitelom a prevadzkovatelom domény na
urovni ISP,
d) umoznenie drzitel'ovi alebo prevadzkovatel'ovi domény odstranenie Skodlivého obsahu

Z dotknutej domény na urovni ISP v uréenej lehote.

(3) Ak dojde k odstraneniu Skodlivého obsahu pred uplynutim urcenej lehoty v
su¢innosti s drzitelom alebo prevadzkovatelom domény sa pokracuje v dalSich fazach
rieSenia a koordindcie rieSenia kybernetického bezpecnostného incidentu.

(4) Ak skodlivy obsah nie je odstraneny do uréenej lehoty, vyda sa rozhodnutie o
blokovani domény na urovni ISP podl'a § 27b zakona, na zéklade ktoré¢ho ISP presmeruje
Skodlivii doménu na $pecidlnu internetovl stranku, na ktorej st vysvetlené dovody blokovania
dotknutej domény.

§4

(1) Blokovanie IP adries a IP adresnych rozsahov pomocou BGP sa vyuziva, ak je
zo vsetkych okolnosti zrejmé, Ze postupom podla osobitnych predpisov nedojde k
bezodkladnému uskuto¢neniu napravy, a tcel nie je mozné dosiahnut’ inak.

(2)  Blokovaniu predchadza:

a) informovanie Narodnej jednotky CSIRT o zisteni Skodlivého obsahu na dotknutej
doméne

b) evidencia a rieSenie incidentu Narodnou jednotkou CSIRT podla zédkona a internych
postupov, vratane eskalatnych a komunika¢nych mechanizmov medzi jednotlivymi
zlozkami, ktorych ucast’ na rieSeni incidentu vyzaduje zakon,



d)

komunikacia Narodnej jednotky CSIRT s drzitelom a prevadzkovatelom IP adresy
alebo IP adresného rozsahu,

umoznenie odstranenia Skodlivého obsahu z dotknutej IP adresy alebo IP adresného
rozsahu (napriklad viac zasiahnutych IP adries v jednom IP adresnom rozsahu).

(3) Ak dojde k odstraneniu Skodlivého obsahu pred uplynutim uréenej lehoty v

suCinnosti s drzitelom alebo prevadzkovatelom domény sa pokracuje v dalSich fazach
rieSenia a koordinécie rieSenia kybernetického bezpecnostného incidentu.

(4) Ak skodlivy obsah nie je odstraneny do uréenej lehoty, vyda sa rozhodnutie o

blokovani IP adresy alebo IP adresného rozsahu podl'a § 27b zadkona, na zaklade ktorého ISP
blokuje IP adresu alebo IP adresny rozsah so Skodlivym obsahom prostrednictvom BGP
protokolu.

§5

Ugely blokovania IP adresnych rozsahov, domén, URL a mailovych adries sa

pravidelne zverejiiuju v zoznamoch (blacklisty), ktoré

a)
b)
c)
d)

e)

vychadzaju z monitoringu, agregécie a analyzy indikatorov kompromitacie vratane IP
adries, domén a URL so skodlivym obsahom,

obsahuju IP adresy, domény, URL a mailové adresy v strojovo Citatelnom formate
spolu s odporac¢anim pre blokovanie tychto indikatorov z dovodu ich skodlivosti
zohl'adnuju dovernost’ udajov, ako aj aktiv drzitel'a alebo prevadzkovatela, na ktorého
IP adrese alebo doméne sa skodlivy obsah nachddza,

obsahuju len informécie o indikatoroch, ktoré si spojené so Sirenim Skodlivého obsahu
alebo sa na tychto indik4toroch nachadza skodlivy obsah,

sa reviduju po odstraneni Skodlivého obsahu z IP adresy, domény alebo URL.

§6

Tato vyhlaSka nadobuda u¢innost’ 15. aprila 2021.



